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1. VISTOS

Resuelve la Sala el recurso de apelacion interpuesto por la Defensa
en contra de la sentencia proferida por el Juzgado Tercero Penal del
Circuito de Medellin, el 2 de marzo de 2011, que condend a Javier Efrén
Rojas Marifo, Richard Martinez Marin, Ricardo Andrés Sdnchez Henao,
Maria Sofia del Socorro Piedrahita Durdn, César Augusto Tapia Tapia y
Alexander José Florez Florez, como coautores del delito de Hurto por
medios informaticos o semejantes. El defensor de la sefora Maria Sofia
del Socorro Piedrahita Durdn interpuso el recurso de apelacion sin
presentar la respectiva sustentacion, motivo por el cual la jueza de

primera instancia procedié a declararlo desierto.
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2. LOS HECHOS

Entre los dias 13 y 14 del mes de marzo de 2009, la Clinica El
Rosario de Medellin, propiedad de las Hermanas Dominicas de la
Presentacion Santisima Virgen de Tours, fue victima de un hurto por
medio de transacciones virtuales realizadas fraudulentamente por
medios informaticos a través de BANCOLOMBIA, siendo trasladados
$2.149.120.000.00 a 29 cuentas de ese mismo banco en distintas
ciudades del pais, entre ellas las pertenecientes a Ricardo Andrés
Sanchez Henao, Maria Sofia del Socorro Piedrahita Durdn, César Augusto
Tapia Tapia y Alexander José Florez Florez, quienes el mismo dia de
ocurrida la transaccion ilegal, con prontitud procedieron a retirar el
dinero consignado. Otra de las cuentas a la que se transfirié parte del
dinero se encontraba a nombre del sefor Fredy toro Lopez, quien recibio
$260.000.000.00, procediendo a girar varios cheques a nombre de
distintas personas, entre ellas, Javier Efrén Rojas Marifo y Richard
Martinez Marin, quienes, el 14 de marzo de 2009, procedieron a cobrar
dichos titulos en varias sucursales de BANCOLOMBIA de la ciudad de
Bogota.

3. LA SUSTENTACION DE LA APELACION Y LA OPINION DE LOS NO
RECURRENTES

3.1. Por parte de la Defensa de Javier Efrén Rojas Marifio, Richard

Martinez Marin y Ricardo Andrés Sanchez.

Sostiene que la Fiscalia no logro demostrar cada uno de los
elementos que configuran la coautoria impropia, esto es, el acuerdo
comun, la division del trabajo y la importancia del aporte, labor que
estima fue suplida por la judicatura con la construccion de indicios

graves.
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Considera que el hecho de que se pretenda derivar responsabilidad
de sus prohijados por cuanto algunos titulares de las cuentas a las que
les fue trasladado parte del dinero hurtado lo hubieran devuelto, se
constituye en un atentado contra las normas de la experiencia, pues
indica que en realidad lo que existi6 fue un aprovechamiento de error
ajeno. El que Ricardo Andres Sdanchez Henao hubiese retirado el dinero el
mismo dia de haberlo recibido, estima, no configura un indicio grave de
responsabilidad ni de existencia de un acuerdo previo, pues hoy en dia se
hacen notificaciones via celular sobre cualquier transaccion. Ademas, no
se trataba de una suma elevada de dinero ya que soélo fueron
$9.000.000.00 y no mas de 200 millones, como sucedié con otras
cuentas. Senala que con los testimonios de Maryuris Molina Bedoya y
Gloria Cecilia Bedoya Pérez y la prueba documental aportada con ella,
no se demuestra la responsabilidad de Ricardo Andrés, sino soélo de la
materialidad del delito. Afirma que puede existir complicidad en lugar
de una coautoria, atendiendo a que se presenta una contribucion o
ayuda posterior por un concierto previo o concomitante. En fin, estima
que los indicios empleados por la jueza de primera instancia, como es el
retiro del dinero el mismo dia de la transferencia o que mediaran sélo 11
dias entre la apertura de la cuenta y el traslado del dinero, no significa
que Sdnchez Henao tuviera conocimiento de la transaccion antes de que

ingresara a su cuenta.

En cuanto a Javier Efrén Rojas Marifio y Richard Martinez Marin,
afirma que éstos no fueron contactados por un ignoto personaje, sino por
el senor Raul Eduardo Gamboa, comerciante de curtimbres, quien les
ofreci6 100 mil pesos por cambiar algunos cheques, aduciendo que no
tenia documentos para cambiarlos. Estima que no puede ser considerado
un indicio grave de responsabilidad el que los cheques hayan sido
cobrados en distintas sucursales, pues pueden existir mdultiples
explicaciones para ello, como razones de seguridad para no transportar

sumas dinerarias demasiado altas al mismo tiempo. Ademas, existia
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confianza con Raul Eduardo Gamboa, quien era una persona, que los

acusados conocian de tertulia.

Luego de efectuar un extenso analisis sobre la prueba indiciaria,
senala que la jueza no documenta el origen de la regla de la experiencia
que permite deducir la responsabilidad de los acusados y, por el
contrario, la defensa presenta posibles explicaciones en contra, que

restan univocidad a los supuestos indicios.

Indica que no se demostré que el cobro de los cheques hiciera
parte de un plan preconcebido teniendo en cuenta que, segin lo
afirmado por los acusados, Gamboa les habia hecho la propuesta un par
de dias antes, coligiéndose que esta persona y el titular de la cuenta
compartian el designio criminal y conocian del plan con bastante
antelacion, por lo que estaban reclutando incautos para cambiar los

cheques, pero los Unicos identificados son los procesados.

Por ultimo, critica la tasacion de la pena efectuada por la jueza de
primera instancia al acercarse casi al tope maximo del cuarto de
movilidad elegido gracias a la existencia de unos antecedentes penales

pero resulta que no es un delito de hombre sino de acto.

En sintesis, al considerar que la prueba existente demuestra que
los acusados no conocian acerca del origen ilicito de los dineros, solicita
que se revoque la condena y en su lugar se emita un fallo absolutorio, o
en su defecto, se proceda a la absolucion por aplicacion del in dubio pro

reo.
3.2. Por parte de la Defensa de José Alexander Florez.
Critica el testimonio brindado por David Andrés Toro Agudelo,

encargado del area de seguridad de BANCOLOMBIA, advirtiendo que este

declarante presenta varias imprecisiones en cuanto a lo que es la IP;
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ademas, se contradice con lo dicho por el otro empleado del banco,
Camilo Mejia Jaramillo, en lo atinente a la fecha en que fueron
bloqueadas las cuentas, aduciendo que con ello se genera un mar de
dudas. De otro lado, sostiene que no se reunen los requisitos para la
configuracion de la coautoria impropia acorde a lo dispuesto en el inciso
2 del articulo 29 del Codigo Penal y en la sentencia del 6 de agosto de
2003 de la Sala de Casacidon Penal de la Corte Suprema de Justicia,
radicado 17396, M. P. Dra. Marina Pulido de Bardn. Sefala que ninguno
de los procesados se conoce y que al haberse devuelto el dinero por
algunas personas que les fue consignado por equivocacion, indica que no
hay division de trabajo. Considera que no hay un conocimiento mas alla
de toda duda razonable para condenar a su prohijado, por lo que solicita

que se dicte sentencia absolutoria a su favor.

3.3. Por parte de la Defensa de César Augusto Tapia Tapia.

Se queja por cuanto el acervo probatorio no fue analizado en su
conjunto por la falladora y mas bien se habria hecho de manera
parcializada. Alega que la prueba testimonial no es contundente para
acreditar la responsabilidad de su defendido en la conducta punible

imputada y que, por el contrario, genera duda al respecto.

Considera que las pruebas testimoniales presentadas por la Fiscalia
solo demuestran la materialidad del delito, pues ninguno de los
declarantes dio informacion acerca del nombre de la persona o personas
que violentaron el sistema de seguridad informatica, lo que indica que
solo se tienen pruebas de referencia. Muestra como en sus declaraciones
los testigos se basan en suposiciones. Agrega que existen contradicciones
en los dichos de Maryuri Molina, quien en un principio manifesté que el
delito se cometi6 desde Fusagasuga y luego, dijo que el sistema no da

certeza del sitio donde se realizd la maniobra fraudulenta.
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Sostiene que la Fiscalia no pudo probar que existiera una coautoria
impropia, pues no demostré la existencia de un acuerdo de voluntades
entre el senor Tapia Tapia y la persona o personas que cometieron el
ilicito; pese a que para la juzgadora ese acuerdo era logico que se diera.
Afirma que su defendido retir6 el dinero para entregarselo a otra
persona, prestando una colaboracion para facilitar un envio de dinero a

un amigo suyo, tal y como se explicé en el juicio.

Por dltimo, se queja del monto de la pena impuesta por cuanto su
prohijado no tiene ningun tipo de antecedentes y el hecho de
presentarse a varias de las audiencias demuestra que no se sentia
responsable de los hechos; ademas, goza de buena reputacion y
honorabilidad. Agrega que se quiso allanar a los cargos desde antes de
darse inicio a la formulacién de acusacion, pero segun la jueza de primer

grado no tenia derecho a ello.

En sintesis, solicita que se revoque el fallo impugnado y, en su

lugar, se profiera sentencia absolutoria a favor del acusado.

3.4. Laintervencion del apoderado de BANCOLOMBIA.

El Apoderado Judicial de BANCOLOMBIA, actuando como sujeto no
recurrente, estima que los motivos de impugnacion versan sobre la
coautoria; la valoracion de la prueba, la tipicidad objetiva, la posible
conducta de aprovechamiento de error ajeno y la prueba indiciaria no

concluyente.

Inicia su alegacion por el tema de coautoria advirtiendo que se
debe hacer la distincion entre el conocimiento de los coautores entre siy
el conocimiento de éstos con la persona que establece las labores a
desempenar por ellos, pues el conocimiento entre si no es una exigencia
legal. Le resulta obvia la apreciacion de la jueza de primera instancia de

que los procesados tenian alguna forma de contacto con quien realizo la
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transferencia del dinero a sus cuentas, atendiendo a las maniobras
realizadas, sin que sea relevante que los acusados se conocieran entre si.
Lo importante para la existencia de la coautoria, alega, es que todos
conocieran antes de su realizacion, las transacciones del dinero que iban
a entrar en sus cuentas y que debian disponer de él de manera agil,
constituyendo éste su aporte para la comision del punible y de esta
forma, aparecia la division de trabajo. En sintesis, estima que se
configuraba la coautoria impropia porque los procesados tenian un
acuerdo previo y division del trabajo consistente en la recepcion del
dinero en sus cuentas y posterior disposicion por parte de algunos, y
otros en ser beneficiarios de cheques y cobrarlos en distintas sucursales,
para no generar sospechas. Agrega que el aporte fue trascendental en la
medida en que con este comportamiento eficaz se logro las resultas de la
conducta tipica. Afirma que para configurar la coautoria impropia no se
requiere que los acusados hayan ejecutado directamente la conducta
violentando el sistema de seguridad informatica. llustra lo anterior con
un aparte de la sentencia del 11 de julio de 2002 de la Sala Penal de la
Corte Suprema de Justicia, radicado 11.862, para finalizar advirtiendo
que con los anteriores planteamientos se deja sin soporte argumental las
alegaciones de la defensa relativas a la indebida valoracién probatoria y

tipicidad objetiva.

En cuanto al aprovechamiento de error ajeno sefala que éste se
presenta cuando una persona por si sola, sin la injerencia o actividad de
un tercero, incurre en un error y estando incursa en el mismo, cumple un
acto dispositivo a favor de otra persona que teniendo fisicamente el
objeto material de la infraccion por esa via, en vez de retornarlo a su
titular se apropia del mismo. Considera que en este caso no se puede
configurar este delito, por cuanto ni BANCOLOMBIA ni las Hermanas
Dominicas estaban sumidos en error alguno que los llevase a trasladar

dineros a las cuentas de los receptores.
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Con relacién a la prueba indiciaria, alega que el analisis de los
medios probatorios efectuados por la jueza de primera instancia se hizo
dentro de los postulados de la sana critica, mediante la apreciacion de
las pruebas testimoniales y documentales que dan cuenta de la

responsabilidad de los procesados.

En conclusion, solicita que se confirme la sentencia recurrida.

4. EL PROBLEMA JURIDICO A RESOLVER Y LAS RAZONES DEL
SENTENCIADOR

Procede examinar si la prueba de cargo recaudada en el juicio
oral, es suficiente para arribar a la certeza de la responsabilidad
atribuida a los procesados Javier Efrén Rojas Marifno, Richard Martinez
Marin, Ricardo Andrés Sdnchez Henao, César Augusto Tapia Tapia vy
Alexander José Florez Florez, en tanto la existencia de la conducta
punible no ha sido puesta en cuestion y diversa y contundente prueba da
cuenta de ella. De ser necesario y en caso de mediar razon vinculante, se
podria modificar a favor la situacion de Maria Sofia del Socorro

Piedrahita Duran.

De la sentencia de primer grado, que se integra a ésta por cuanto
se conserva en lo fundamental su sentido, solo resenamos lo alli

consignado para sustentar los puntos que nos conciernen.

La jueza de primera instancia encontré probada la materialidad de
la conducta con los testimonios de los investigadores del CTIl Deiner Jair
Arias Martinez, Frank Alberto Molina Diaz, Luis Francisco Huertas
Gutiérrez y Leonardo Morales Garcia, asi como con atestaciones de los
empleados de BANCOLOMBIA encargados de la seguridad bancaria, David
Andrés Toro Agudelo, Camilo Mejia Jaramillo, Maryuris Molina Bedoya y
Gloria Cecilia Bedoya Pérez, esta Ultima encargada del area de

requerimientos legales del banco, quienes dieron cuenta del modus
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operandi utilizado por la empresa criminal para desfalcar la clinica
afectada y la forma como se advirtio la defraudacion, concluyéndose que
los delincuentes copiaron la clave y certificado digital de una de las
superusuarias de las Hermanas Dominicas para acceder a tres de sus
cuentas en BANCOLOMBIA.

En cuanto a la participacion de los sefores Ricardo Andrés Sdnchez
Henao, Maria Sofia del Socorro Piedrahita Durdn, César Augusto Tapia
Tapia y Alexander José Florez Florez, senala la jueza que estas personas
eran las titulares de algunas de las cuentas a las que se trasladaron los
dineros y que, contrario a lo realizado por algunas personas titulares de
cuentas que eran ajenas a la defraudacion y que regresaron el dinero
consignado, procedieron en cambio a retirarlo, lo que se explica por la
previa concertacion de su parte y el conocimiento que tenian de los
movimientos bancarios que se iban a efectuar, lo cual, estima la

juzgadora, se deduce de varios indicios graves de responsabilidad.

Indica que con los testimonios de las encargadas de la
investigacion interna del banco y los documentos incorporados con las
mismas, se acredita el traslado de dineros a las cuentas de los
procesados senalados y el retiro en las precisas fechas de las
defraudaciones, lo cual, segin lo explicado por las testigos, solo podia
realizarse por los titulares de las cuentas o con su autorizacion. Hace
alusion a los testimonios de los investigadores del CTI que dieron cuenta
de las labores adelantadas para determinar la forma en que se realizo el

hurto.

Tuvo en cuenta el testimonio del Intendente Luis Francisco Huertas
Gutiérrez, el que informa de las actividades desarrolladas con relacion a
Javier Efrén Rojas Marifno, quien registra un antecedente penal, reclamo
4 cheques en la ciudad de Bogota con el cupo numérico de la cédula que
estampo en dichos titulos y mediante peritazgo realizado a los mismos se

determin6 que efectivamente Javier Efrén los habia cobrado. Y respecto
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a Richard Martinez Marin, quien también registra antecedentes por
delitos contra el patrimonio econémico, se determiné que habia hecho
efectivo el cobro de unos cheques, advirtiendo que el cobro se realizd de
manera inmediata, una vez efectuado el fraude y que los cheques
cobrados provenian de una cuenta del sefor Fredy Toro Loépez, quien
recibié $260.000.000.00, los cuales fueron girados en cheques el mismo
dia de la transferencia y los restantes fueron retirados por ventanilla por
diferentes valores. Asi mismo, le da credibilidad a este testigo quien,
con relacion a los demas procesados, indico que se recopild toda la
informacion relacionada con sus cuentas, labor legalizada ante el juez de
control de garantias, y pudo determinar que en ellas recibieron parte del
dinero hurtado y todos procedieron a retirarlo en las mismas fechas de la
defraudacion. Advierte la jueza que si bien los cheques aparecen con
fecha de haber sido pagados el 16 de marzo de 2009, los mismos fueron
cobrados el 14 de marzo de ese ano, lo que sucedid fue que ese dia era
sabado y el pago se registré al dia habil siguiente, esto es, el lunes 16 de

marzo.

También le dio credibilidad al Patrullero Leonardo Morales Garcia,
a quien le fue asignada la investigacion que llevaba a acabo el
Intendente Luis Francisco Huertas Gutierrez, y que da cuenta de los
actos de investigacion desarrollados en contra de cada uno de los
procesados y como llegé a establecer el grado de responsabilidad de los

mismos.

Concluye la jueza que de los extractos bancarios aportados en el
informe del investigador Leonardo Morales, se advierte que los senores
César Augusto Tapia Tapia y Alexander José Florez Florez solo recibian
en sus cuentas pago por nomina que no superaba los $400.000.00 y
siempre retiraban por cajero electronico. Deduce que tenian
conocimiento de que antes del 14 de marzo de 2009 le serian trasladados
los dineros a sus cuentas y que debian retirarlos rapidamente, lo que

efectivamente sucedid, escasas horas después de haberse efectuado el

10
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traslado, pues David Andrés Toro afirmdé que al detectar el traslado
procedid a bloquear las cuentas durante su turno que terminaba a las
2:00 p.m.

En cuanto a Maria Sofia del Socorro Piedrahita Durdn, concluye
que los movimientos en su cuenta eran minimos y no superaban los
$20.000.00. Deduce su conocimiento previo acerca del traslado de los
dineros hurtados a su cuenta el 14 de marzo de 2009 y que debia actuar
rapidamente, procediendo a retirar en esa fecha la totalidad del dinero

consignado.

Con relacion a Ricardo Andrés Sdnchez Henao, sefnala la jueza que
de la prueba documental aportada por el patrullero Leonardo Morales
Garcia, se advierte que el 3 de marzo de 2009 abrié su cuenta con
$100.000.00 de los cuales retirdo 90 mil por cajero el 11 de marzo, sin
que se perciba algln otro movimiento; ademas, el 20 de junio de 2009 el
estado de la cuenta figuraba como cancelada, por lo que el retiro del
dinero hurtado en el mismo dia de la transferencia, permite inferir que

previamente conocia de suingreso en la cuenta.

Consider6 el hecho de que los procesados no se acercaran al banco
para aclarar lo ocurrido con sus cuentas, pese a que habian sido
bloqueadas y tampoco explicaron el motivo del retiro del dinero; no
obstante que algunos de otros titulares de cuentas efectuaron la

devolucion al desconocer el origen del dinero.

Concluye que con lo anterior se estructuran graves indicios de
participacion en el delito por parte de los acusados, al haber retirado los
dineros en su totalidad, pese a que por el movimiento en sus cuentas no
era normal que ingresaren estos valores, a lo cual se suma la actitud
sospechosa asumida al haber realizado la conducta a escasas horas de las
transacciones fraudulentas por un medio distinto al normalmente

utilizado por ellos para el retiro de dinero, ademas que no se acercaron

11
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al banco a aclarar lo concerniente al bloqueo de sus cuentas que, en el
caso de César Augusto, Alexander José y Ricardo Andrés, eran de
nomina, mientras que en la de Maria Sofia del Socorro habia un saldo de
$806.987,62. Asi mismo, seiald que en el juicio no se acredité que los
acusados hubiesen sido victimas de inescrupulosos que utilizaran sus
cuentas ni que hubieran sido enganados por terceras personas, por lo que
su proceder demuestra que obraron con pleno conocimiento y voluntad.
En cuanto a Javier Efrén Rojas y Richard Martinez Marin indica que si
bien no eran titulares de alguna de las cuentas utilizadas, si cobraron los
cheques girados por Fredy Toro Lopez, percibiéndose que tenian
conocimiento de la ilicita procedencia de los dineros por la actitud
asumida luego de recibir los cheques, sin que sea de recibo lo dicho por
estos respecto a que fueron contactados por un tal Raul Eduardo
Gamboa, debido al cobro de los titulos en distintas sucursales del banco,
a pesar de que Javier Efrén afirme que fueron cobrados en una sola
sucursal, pues de los mismos cheques y de los extractos bancarios de la
cuenta de Fredy Toro se acredita que fueron hecho efectivos en distintas

sucursales.

Juzga que en este caso se configura una coautoria impropia dado
que existid una previa concertacion por parte de los acusados para la
realizacion de la empresa criminal, que incluy6 la elaboracion de un plan
comun correspondiéndole a ellos la labor de permitir que en cada una de
sus cuentas se consignara parte del dinero hurtado y proceder
rapidamente a su retiro; mientras que a Javier Efrén Rojas y Richard
Martinez Marin les correspondio recibir cheques de unos de los

cuentahabientes procediendo de inmediato a su cobro.

Entonces, la sentenciadora consider6 que la conducta punible
efectuada por los procesados se acomodaba a la descrita en los articulos
269 | y 240 del Codigo Penal que apareja una pena que oscila entre 6 a
14 anos de prision. Para imponer la sancion se ubicoé dentro del cuarto

minimo de movilidad punitiva, pues no se dedujeron circunstancias de

12
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mayor punibilidad, el cual establecido entre 74 a 96 meses de prision.
Estimo que la conducta delictiva fue grave, al haber sido perpetrada con
previa concertacion y por la magnitud del dano que ocasionaron al
patrimonio economico de la clinica afectada, pues el dinero hurtado
superd los $2.000.000.000.00, por lo cual decidio imponer la pena de 90
meses de prision para Maria Sofia del Socorro Piedrahita Durdn, César
Augusto Tapia Tapia y Alexander José Florez Florez, atendiendo a que
carecen de antecedentes penales en su contra, mientras que para los
senores Javier Efrén Rojas Marifio, Richard Martinez Marin y Ricardo
Andrés Sdnchez Henao, impuso una pena de 91 meses de prision teniendo
en cuenta que a su favor no concurren la circunstancia de menor

punibilidad deducida a los demas acusados.

No otorgd la suspension condicional de la ejecucion de la pena ni
la prision domiciliaria a los procesados al considerar que no se cumplian
los requisitos objetivos exigidos por los articulos 63 y 38 del Cddigo

Penal.

5. LAS CONSIDERACIONES

Como la Sala no observa oficiosamente motivo de nulidad de la
actuacion procesal, la que fue desarrollada ante el funcionario judicial
competente, con el cumplimiento esencial del rito procesal y con el
respeto de las garantias de los sujetos procesales, comenzara el examen
de los aspectos impugnados. Cabe advertir que la materialidad del delito
se encuentra debidamente establecida con las pruebas enunciadas en la
sentencia de primera instancia con las que se pudo constatar que,
superando medidas de seguridad informaticas mediante la suplantacion
de un usuario, se logré el hurto de $2.149.120.000.00 pertenecientes a
las Hermanas Dominicas de la Presentacion Santisima Virgen de Tours,
sin que sea menester entrar a profundizar sobre este tema, pues de otro

lado, los defensores no realizan objecion alguna al respecto.
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Al analizar la sustentacion de las apelaciones, se extrae que todas
convergen en refutar la declaratoria de responsabilidad efectuada por la
jueza de primera instancia en contra de los procesados,
especificamente, en lo atinente a la configuracion de una coautoria
impropia y sostienen la existencia de dudas que conllevarian a una
eventual absolucion. Asi las cosas, la Sala se encargara inicialmente de
establecer la responsabilidad que pudieron tener los procesados titulares
de las cuentas que retiraron parte del dinero hurtado y finalmente, se

ocupara de los acusados que utilizaron el cobro de cheques.

Si bien es cierto que la mayoria de testimonios practicados en el
juicio sélo dan cuenta de la materialidad de la conducta punible, se
destacan las atestaciones de los investigadores del CTI Luis Francisco
Huertas Gutierrez y Leonardo Morales Garcia, y los respectivos
documentos incorporados con éstos, quienes aluden a la responsabilidad

de cada uno de los procesados en la comision de la conducta ilicita.

De las pruebas allegadas al proceso se observa que el modus
operandi utilizado en este caso por la empresa criminal consistié en
obtener las claves de acceso y certificado digital de las cuentas
pertenecientes a la Clinica El Rosario de Medellin, propiedad de las
Hermanas Dominicas de la Presentacion Santisima Virgen de Tours, para
luego proceder a realizar una serie de transacciones desde un equipo
informatico distinto al utilizado por las Hermanas, labor efectuada por
los delincuentes durante los dias viernes 13 y sabado 14 de marzo de
2009.

Fue asi que, con el fin de no levantar sospechas, el 13 de marzo se
traslado parte del dinero a varias personas juridicas entre ellas empresas
relacionadas con laboratorios médicos y cooperativas, lo cual daba la
apariencia de hacer parte del giro comun de las cuentas de la Clinica EL
Rosario, pues se relacionaba con el pago de proveedores, aunque dentro

de estas personas se encontraban algunas pertenecientes a la
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organizacion delincuencial. Para la manana del dia 14 de marzo, fecha
en la que BANCOLOMBIA detectod el fraude, los delincuentes realizaron
transacciones a un numero de cuentas mas elevado que el del dia
anterior, efectuandose el primer movimiento a las 9:32 a.m. y el ultimo,
a las 10:30 a.m., tal y como consta en el informe presentado por la
oficina de Requerimientos Legales de BANCOLOMBIA (folio 241, cuaderno
1), documento incorporado con el testimonio de la Jefe de dicha area,

quien lo suscribe.

Segln lo manifestado por el senor David Andrés Toro Agudelo,
empleado de Seguridad Bancaria de BANCOLOMBIA (minuto 1:17:21,
sesion 1 de la audiencia del 17 de noviembre de 2010), una vez se
detecto el fraude se procedio a realizar el bloqueo de las cuentas de las
Hermanas y a medida que iba detectando las cuentas receptoras las iba
bloqueando, labor que afirma tuvo una duracién aproximada de 5 horas
ya que se demord hasta la terminacion de su turno de trabajo que va
hasta las 2:00 p.m. De lo anterior se extrae que el dinero hurtado el dia
14 de marzo de 2009, fue retirado de BANCOLOMBIA, cuando menos,
entre las 9:32 a.m. y las 2:00 p.m.

Para la consumacion del hurto, la empresa criminal requeria del
aporte de otras personas distintas a quienes se ocupaban del fraude
informatico para apoderarse fisicamente del dinero. Fue asi como tuvo
que asignarse esa labor a varias personas ubicadas en distintas partes del
pais, quienes prestaron sus cuentas bancarias con la finalidad de recibir
la consignacién respectiva para posteriormente y de manera agil, lograr
el retiro. Y es precisamente esta labor de la que se ocuparon los
procesados y por ende, puede hablarse de que existid una coautoria
impropia de su parte, ya que hubo una division de trabajo con dominio
del hecho de cada uno de ellos en lo que les concernia en la ejecucion
de la conducta punible, pues si bien no ejecutaron integral vy
materialmente el delito atribuido, especialmente su parte inicial de

efectuar los traslados de dinero, o no hay prueba de ello, si
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contribuyeron a la consecucién del resultado perseguido en comdun,

mediando un acuerdo previo.

En efecto, esta demostrado que las cuentas de los sefores Ricardo
Andrés Sdanchez Henao, Maria Sofia del Socorro Piedrahita Durdn, César
Augusto Tapia Tapia y Alexander José Florez Florez, no presentaban
mayores movimientos y que los mismos no sobrepasaban los $400.000.00,
no obstante, al hacérseles las consignaciones respectivas en la manana
del 14 de marzo de 2009, procedieron de inmediato al retiro del dinero,
pues recuérdese que entre el primer traslado y el fin del bloqueo de
cuentas, transcurrieron a lo sumo 5 horas. Esta situacion nos indica el
conocimiento previo y la disposicion para actuar de inmediato, lo que
acredita el dolo presente en la actuacidon de estos procesados, que es el
Unico punto en el que se podria albergar dudas, pues objetivamente
aparecen cumpliendo el plan criminal de apropiacion material del

dinero, que virtualmente se habia hecho.

Con relacion al conocimiento previo de que se efectuaria el
traslado, la defensa de Ricardo Andrés Sdnchez simplemente asevera
que existen medios de notificacion via celular de las consignaciones;
pero ademas de que ellas no necesariamente se producen de inmediato,
lo cierto que se desentendido de su acreditacion lo que eventualmente
podria haber generado un contraindicio en favor de su asistido. Pero adn
mas, para descartar la hipotesis de que fruto del azar fueran escogidas
las cuentas de estos procesados para consignarles sin ninguna razon o
para distraer la atencion del control de seguridad del banco y las
autoridades, debe tenerse presente que la cantidad de las mismas
generaba sospecha, pero al margen de que no se explicd ni demostrd
como se enteraron de la consignacion, el hecho de que no les
perteneciera la cantidad que resultaba significativa frente al movimiento
ordinario de las cuentas, obligaba de un lado a enterarse mas de la
situacion para definir cémo actuar, incluso cavilando y buscando

ilustracion, lo que es incompatible con la disponibilidad de
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inmediatamente proceder a retirar todo el dinero o gran parte del
mismo. Dicho de otro modo, salvo que se tuviese presente que la cuenta
podria ser bloqueada no habria apremio para actuar con la inmediatez

con la que se hizo.

La Sala quiere puntualizar que no esta invirtiendo la carga
probatoria sino que de la celeridad mencionada se colige el dolo, causa
por la cual le correspondia a la defensa desvirtuar lo que a simple vista y
sin mayor reflexion se percibe, esto es, el compromiso con la empresa
criminal de apropiarse de los dineros trasferidos virtualmente. En este
sentido, llama la atencion que no se ofrezcan elementos de prueba sobre
la buena fe que se invoca ni se probara el destino de los dineros
retirados, para demostrar que fueron ajenos a la reparticion del botin y
fuera, por ejemplo, para satisfacer necesidades inaplazables que
explicarian la facilidad con la que se habria decidido apropiarse de la
suma consignada. En igual sentido, tampoco esta demostrado que el
sehor César Augusto Tapia Tapia hubiese prestado una colaboracion para
facilitar el envio del dinero a un amigo suyo, como lo propone la

defensa, ya que al respecto no se practicd prueba alguna en el juicio.

Entonces, la rapidez con que se retiraron en su totalidad los
dineros birlados luego de efectuarse el traslado a las cuentas, aunado al
hecho de que ninguno de los procesados se presenté ante el banco con el
fin de aclarar la situacion, a pesar de los requerimientos efectuados, dan
a entender que hacian parte del plan criminal previamente establecido
con division de trabajo en el que les correspondia prestar sus cuentas y
proceder al retiro inmediato del dinero, previendo que las mismas
podrian ser bloqueadas por BANCOLOMBIA, al percatarse del fraude

informatico de que era victima susistema de seguridad.
Tampoco es atendible la alegacion de la defensa de José Alexander

Florez en el sentido de que existe un “mar de dudas” por el hecho de

que el testigo David Andrés Toro Agudelo presente imprecisiones en la
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definicion de lo que es la IP, pues este tema concierne especificamente
a la determinacion del equipo informatico desde donde se realizd la
transaccion fraudulenta; pero en modo alguno afecta lo relacionado con
las labores desplegadas por los aca procesados. En igual sentido, cabe
aclararle a la defensa de César Augusto Tapia Tapia que la testigo
Maryuri Molina no present6 contradiccion en su dicho al manifestar que
el delito se cometié desde Fusagasuga y posteriormente, decir que el
sistema no da certeza desde donde se realizd la maniobra fraudulenta,
toda vez que esta testigo fue enfatica en afirmar que la direccién IP las
extrae de una base de datos, por lo que no es posible que sepa con
exactitud donde se encuentra fisicamente el equipo usado para la
transaccion y, en todo caso, es un tema que nada tiene que ver con la
responsabilidad de los procesados, que ahora se intenta refutar con el

recurso que se desata.

En cuanto a las incoherencias que estima la defensa de José
Alexander Florez presentan las atestaciones de David Andrés Toro y
Camilo Mejia Jaramillo respecto a la fecha en que fueron bloqueadas las
cuentas, es de anotar que el primero de ellos fue el encargado de
ejecutar esta labor, por encontrarse laborando en el area de Seguridad
Bancaria en el turno de la manana del 14 de marzo de 2009, mientras
que el segundo es el encargado de la venta del portafolio de
BANCOLOMBIA y el conocimiento que transmite tiene su origen en los
dichos de otras personas, por lo que resultan totalmente creible las
aseveraciones efectuadas por David Andrés Toro, quien directamente

percibid el fraude y procedio a controlarlo en lo que pudo.

Respecto a la alegacion de esta parte sobre que no hay division del
trabajo por el hecho de que algunos cuenta habientes hubiesen devuelto
el dinero consignado, basta reparar que esta sola circunstancia no logra
desvirtuar la responsabilidad que se les endilga a los procesados. De un
lado, porque estos Ultimos no exhibieron la buena fe de quienes

devolvieron las sumas consignadas; de otro, porque asi se incluyera en el
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modus operandi la consignacion de dineros a personas ajenas a la
empresa criminal, con el fin de crear un elemento distractor, el dinero
también se debia consignar en diferentes cuentas de propiedad de
integrantes de la organizacion delincuencial para materializar la
infraccion; o de resto no habria tenido sentido efectuar las
transacciones, y aun mas indagar las claves y certificados digitales que
para el efecto provee BANCOLOMBIA a la comunidad religiosa, lo que no
se hizo mediante software malicioso, como lo atestiguan los
investigadores informaticos del C.T.l. Por eso, la devolucidon mencionada
no prueba la falta de division del trabajo entre los participes sino la
buena fe de los que lo hicieron o incluso puede subsistir la hipotesis de
que asi actuaron algunos participes que no pudieron retirar el dinero

antes del bloqueo de las cuentas.

En lo atinente a la queja de los defensores de César Augusto Tapia
Tapia, Javier Efrén Rojas Marifo, Richard Martinez Marin y Ricardo
Andrés Sdnchez por el eventual exceso en el monto de la pena fijada en
la sentencia recurrida, la Sala considera que la decision de la jueza en
ese sentido es acertada atendiendo a que se ubicd en el cuarto minimo
de la sancion que establecid entre 72 y 96 meses de prision, y de 24
meses posibles aumentd la cantidad de 18 para aquellos procesados que
no presentaban antecedentes, sustentada en i) la gravedad de la
conducta, por la previa concertacion para su realizacion, y ii) el dafo
real creado, al recaer la conducta sobre una suma de dinero que supero
los $2.000.000.000.00; mientras que para los procesados en los que no
concurria ninguna circunstancia de menor punibilidad, opt6 por
incrementar a la pena minima 19 meses, obviamente teniendo en cuenta

la gravedad de la conducta y el dano real creado.

Los defensores, en cambio, cuestionan ese incremento por cuanto
se acerca al maximo del cuarto elegido por la jueza y porque en el caso
de César Augusto Tapia Tapia, no presenta antecedentes de ninguna

indole y porque no sentia responsabilidad en los hechos. Examinadas
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estas objeciones, las mismas no alcanzan siquiera a rebatir las razones
que tuvo la jueza de primera instancia para imponer la sancion,
sustentadas en lo previsto en el articulo 61 del Codigo Penal que entre
otras cosas, le brinda al juez la facultad de moverse dentro del cuarto
elegido basandose en los criterios alli sefalados. Por tanto, sera del caso

confirmar sin modificaciones la sancion impuesta a los procesados.

Para finalizar, la Sala se ocupara de la situacion de los procesados
que cobraron algunos cheques girados por Fredy Toro, persona a quien le
fue consignada la suma de $260.000.000.00 el dia viernes 13 de marzo de
2009, situacion que no merecié reparo alguno de la defensa y por el
contrario, fue corroborada por los mismos acusados en sus testimonios

cuando aceptan haber cobrado los cheques que se les endilga.

Alega la defensa que sus defendidos no fueron contactados por un
ignoto personaje, sino por el sefor Raul Eduardo Gamboa, comerciante
de curtimbres, persona de su confianza, a quien conocian de tertulia y
que les ofreci6 100 mil pesos por cambiar algunos cheques aduciendo
que no tenia documentos para cambiarlos; ademas, estima que no puede
ser considerado un indicio grave de responsabilidad el que los cheques
hayan sido cobrados en distintas sucursales, ya que pueden existir
multiples explicaciones para eso, como razones de seguridad para no

transportar sumas dinerarias demasiado altas al mismo tiempo.

Manifiesta la defensa que Raul Eduardo Gamboa no es un
personaje desconocido, no obstante, poco hizo para demostrarlo, puesto
que solo tratdo de establecer su existencia con los testimonios de sus
prohijados, los que de paso le resultan a la Sala carentes de coherencia,
teniendo en cuenta que Javier Efrén, hace una narracion de los hechos
mencionando siempre que el dia del cobro de los cheques estaba en
compainia de Gamboa y de su compainero Richard Martinez, mientras que
este Ultimo hace la misma narracion; pero sin mencionar a Javier Efrén

dando a entender que fue acompanado Unicamente por Gamboa. Con
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estas atestaciones interesadas e incongruentes no se demuestra la

existencia de este personaje ni hay prueba que asi lo indique.

Ademas, para la Sala resulta sospechoso el hecho de que los
procesados hubiesen cambiado varios cheques en varias sucursales por un
valor total de $58.900.000.00, distribuidos en $39.000.000.00 girados en
4 cheques y que fueron cobrados por Javier Efrén, y $19.900.000.00 en
dos cheques cobrados por Richard Martinez, sin que sea de recibo la
justificacion de la defensa en el sentido de que pudieron haber existido
motivos de seguridad para evitar el transporte al mismo tiempo de estas
grandes sumas de dinero, atendiendo a que el mismo Javier Efrén en su
testimonio afirma que fueron acompanados por la policia, por lo que
ninguna dificultad habia en que cobraran la totalidad de los cheques y

fueran escoltados por la policia hasta llegar a un lugar seguro.

Adicionalmente, no tenia sentido, salvo evitar que la cuantia
delatara el origen ilicito y eventualmente fuera negado su pago, que se
cambiaran los cheques en la misma zona bancaria en similitud de
condiciones temporales para entregar el dinero al supuesto personaje,

que ante si acumularia con riesgo la suma dineraria.

En conclusion, revisados los motivos de impugnacion no encuentra
la Sala que se deba revocar o modificar la sentencia recurrida, por lo que
sera del caso proceder a confirmarla, pues objetivamente esta
acreditada la conducta y el aporte objetivo de los procesados en su
realizacion y el dolo se colige de la misma actuacion por los factores que

quedaron explicados.
En mérito de lo expuesto, el Tribunal Superior del Distrito Judicial

de Medellin, en Sala de Decision Penal, administrando justicia en nombre

de la Republica y por autoridad de la ley,
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RESUELVE

Confirmar en su integridad la sentencia recurrida, obra del
Juzgado Tercero Penal del Circuito de esta ciudad, conforme a lo

expuesto en la parte motiva de este fallo.

Contra esta sentencia, la cual es notificada en estrado al momento
de su lectura, procede el recurso de casacion el que se podra interponer
dentro de los cinco (5) dias siguientes, luego de lo cual se debera
presentar la respectiva demanda ante este Tribunal dentro del término

comun de treinta (30) dias.

MIGUEL HUMBERTO JAIME CONTRERAS
MAGISTRADO

PiO NICOLAS JARAMILLO MARIN
MAGISTRADO

MARITZA DEL SOCORRO ORTIZ CASTRO
MAGISTRADA
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