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Conoce esta Sala de Decision Penal del recurso de apelacion interpuesto por la
defensa, en contra de la sentencia de fecha 31 de enero del afio que transcurre,
proferida por el Juzgado Dieciocho Penal del Circuito de Medellin con funciones de
conocimiento, por medio de la cual condend, luego de avalar el allanamiento a
cargos, a JUAN DIEGO DAZA OCAMPO, como autor del delito de hurto calificado
agravado en la modalidad de delito continuado en concurso heterogéneo con

acceso abusivo en sistema informatico agravado.

ANTECEDENTES

Aceptd el acusado haber cometido los delitos enrostrados cuando fungia como
Gestor de Operaciones en una de las filiales del banco de Occidente de la ciudad
de Medellin, apoderandose de $383.672.678, luego de realizar un total de 232
transacciones de crédito por canales de consignacion de caja rapida, durante un

lapso de ocho arios, del afio 2006 al 2014.

El 1° de octubre de 2016, ante el Juez Treinta y Dos Penal Municipal con Funcién

de Control de Garantias de Medellin se adelantaron las audiencias preliminares;
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declarando la legalidad de la captura, se verifico la formulacion de imputacion asi
como la aceptacion del cargo endilgado. Se impuso como medida de aseguramiento

la detencién intramural.

Posteriormente la Fiscalia 30 Seccional present6 el escrito de acusacion con
allanamiento, correspondiéndole su conocimiento al Juez Dieciocho Penal del
Circuito de esta ciudad, quien verifica la aceptacion del cargo avalandolo; concede
la palabra a los sujetos procesales para que manifiesten los criterios
individualizadores de la pena y finalmente realiza la lectura de la sentencia de
condena por el punible de hurto calificado agravado realizado en la modalidad de
delito continuado, conforme a los articulos 239, 240.4, 241.2, 267 y 31 del C. Penal,
en concurso heterogéneo con el delito de acceso abusivo a un sistema informatico,
Art. 269 A ibid., agravado conforme las disposiciones del canon 269 H, numerales
1 y 3 del Estatuto Represor, Art. 31 ibidem., imponiendo 120 meses de prision y
multa de $49.280.000 como sanciones principales, la accesoria de inhabilitacion en
el ejercicio de derechos y funciones publicas por igual lapso, sin derecho a la
condena de ejecucion condicional de la pena, ni la prision domiciliaria. La Decision

fue impugnada por la defensa.

DE LA IMPUGNACION DE LA SENTENCIA

El defensor centra su recurso en torno a la violacion del principio del nom bis in
idem, pues sostiene que en la adecuacion tipica que realiza la Fiscalia se esta en
presencia de un concurso aparente de tipos penales. Sostiene que el acusado actuo
con la tnica finalidad de hurtar, con dolo de apoderarse del dinero, por ello se solicita
gue se revoque la sentencia en punto de la condena por los delitos consagrados en
los articulos 269A, 269H, numerales 1 y 3 del C. Penal. En el caso concreto se
incurre en una doble incriminacion situacion que la defensa viene alegando desde
la imputacion, sin que dichas inquietudes hayan sido resueltas en la sentencia

confutada.

PRONUNCIAMIENTO DE LOS NO RECURRENTES

El apoderado de la victima actuando como no recurrente manifiesta que la
argumentacion expuesta por la defensa del acusado resulta del todo desacertada
en atencion a la forma en que ocurrieron los hechos. El accionar del agente no solo

se agotdé con el apoderamiento del dinero, sino que fue mas alla, realiz6 otras
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conductas a través de medios informaticos, lo que se adecua perfectamente a lo
descrito en el canon 269A del C.P., tipificandose dicha ilicitud. Accedié a dichos
medios para modificar saldos; dicho acceso lo realiz6 a través de cuentas de sus
compairieros de trabajo. Conductas que si bien facilitaron el apoderamiento de los
dineros por parte del sujeto activo, con ellas no se afectd per se el patrimonio
econémico del banco, pero si atentan contra el bien juridico de la proteccién de
datos y de informacién. Se trata de un concurso real heterogéneo de conductas
punibles. Por estas razones solicita que se confirme la decision de primera instancia

en lo que es objeto de apelacién por la defensa.

CONSIDERACIONES

De acuerdo con lo dispuesto en el numeral 1° del articulo 34 de la Ley 906 de 2004,
es competente esta Sala de Decision Penal del Tribunal Superior de Medellin para

conocer de la alzada interpuesta.

Como quedo resefiado, en el presente evento el imputado JUAN DIEGO DAZA
OCAMPO, debidamente informado y asistido por su defensa, acepto libre y
voluntariamente en la audiencia preliminar de imputacion efectuada el 1° de octubre
de 2016, los cargos que la Fiscalia le formul6 como autor del reato de hurto
calificado agravado, en la modalidad de delito continuado, en concurso heterogéneo
con acceso abusivo a medios informaticos agravado. Dicha manifestacion de
voluntad fue verificada, como es de su competencia en esa etapa procesal, por el

Juez Dieciocho Penal del Circuito de Medellin con funcidon de conocimiento.

Es claro para esta Sala de Decision, conforme a lo normado y la jurisprudencia, e/
caracter vinculante del allanamiento a cargos ocurrido en la audiencia de imputacion,
figura en virtud de la cual al aceptar el imputado en forma libre, consciente y voluntaria
su responsabilidad frente a los cargos comunicados por la Fiscalia en la respectiva
audiencia, una vez verificado por la Juez de Control de Garantias la incolumidad de los
derechos de la parte pasiva de la accion penal, es improcedente la retractacion de ese

acto unilateral.

Es decir, que una vez surtido el allanamiento durante las audiencias preliminares y
verificado el mismo por el juez de control de garantias (cfr. audio de la audiencia

de imputacion del 1 de octubre de 2010. Record: 01:10:25), ademas de que no
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es posible retractarse en razébn de que el acta representa materialmente la
acusacion, debe el juez de conocimiento, en caso de no advertir afectaciéon de
garantias fundamentales, proceder a sefialar fecha y hora para dictar sentencia e
individualizar la pena, ello en armonia también con el articulo 131 del C. de P. Penal.

En cuanto a este ultimo punto, es decir sobre la forma en que debe proceder el juez
de conocimiento frente a estos eventos de terminacién abreviada durante las
audiencias preliminares, la Corte Suprema de Justicia en pasadas oportunidades
estableci6 que:

“De lo plasmado por la Corte Constitucional, con respecto a los argumentos concretos
expuestos por el demandante ante esa sede, queda claro que no se precisa de un acto de
reiteracion al interior de la audiencia de verificacién de legalidad frente a la aceptacion
inicial con el fin de revalidarla o refrendarla, prdctica que incorrectamente se ha
generalizado en el medio judicial, pues, como lo sefiala ese mismo Tribunal, éste no tiene
cardcter precario...

En otras palabras, luego de que el Juez de control de garantias acepta el allanamiento por
encontrar que es voluntario, libre y espontdneo, no es posible retractarse de lo que se ha
admitido y el Juez de conocimiento debe proceder a sefialar fecha y hora para dictar
sentencia e individualizar la pena (articulos 131 y 293 de la ley 906 de 2004). En
consecuencia, es incompatible con el principio de lealtad, toda impugnacién que busque
deshacer los efectos del acuerdo o la aceptacion de la responsabilidad.”

Ahora, toda vez que la actuacion del juez de conocimiento en lo relativo a la
aceptacion de cargos realizada previamente, segun la misma Corporacion en
jurisprudencia posterior donde retomé el asunto y vario tal postura?, no se reduce
a la de un de simple fedatario de lo realizado ante el juez de control de garantias,
resulta claro que en todo caso, al adelantar la audiencia de individualizacion de la
penay sentencia, le compete vigilar que en la tramitacion ante él surtida se respeten
las garantias, debiendo examinar que la aceptacion de cargos esté exenta de vicios,
no desconozca derechos fundamentales y que exista un minimo de prueba que
permita inferir razonablemente la tipicidad de la conducta imputada al procesado, y
gue su autoria o participacion en ella proviene clara, todo lo cual se desprende de
los articulos 7, 8° literal i), 10, 131, 293, 327, 351, 368 inciso primero y segundo y
381 de la Ley 906 de 2004.

Unicamente en caso de concurrir unos de estos eventos, bien porque asi lo advierta
el juez en su tarea de depuracion o asi lo demuestre el acusado o su defensor,

debera entonces el funcionario judicial invalidar ese acto y sus efectos en términos

1 Sentencia de octubre 20 de 2005, rad. 24026. Reiterada en decision de octubre 5 de 2006, rad. 25248.
2 CSJ, SP. Radicado 39707 del 13 de febrero de 2013, M. P. Maria del Rosario Gonzalez Mufioz.
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del articulo 457 de la Ley 906 de 2004, o morigerar la situaciéon en caso de

juridicamente poder subsanarse la irregularidad, pues:

“Cabe advertir que la aceptacion o el acuerdo no sdlo es vinculante para la fiscalia y el
implicado. También lo es para el juez, quien debe proceder a dictar la sentencia respectiva,
de conformidad con lo convenido por las partes, a menos que advierta que el acto se
encuentra afectado de nulidad por vicios del consentimiento, o que desconoce garantias
fundamentales, eventos en los cuales debe anular el acto procesal respectivo para que el
proceso retome los cauces de la legalidad, bien dentro del marco del procedimiento
abreviado, o dentro de los cauces del juzgamiento ordinario’.

Entonces de advertir el juez algin desconocimiento o quebrantamiento de garantias
fundamentales insubsanables, rechazara la alegacion de culpabilidad y adelantara

el procedimiento como si hubiese habido una alegacion de no culpabilidad.

Persiste la posicion de la Sala Penal, que la aceptacion de cargos por el imputado
no admite retractacion cuando es voluntaria, libre y espontanea: “Cfr. CSJ AP, 27 Ene
2016, Rad. 46975 y CSJ AP, 24 Feb 2016, Rad. 47183, entre otras™

En el caso concreto, no alega el recurrente que la aceptacion de cargos por parte
de su prohijado no haya sido libre, espontanea, consciente y voluntaria,
debidamente asesorada por la defensa para el efecto, el mismo togado que ahora
interpone el recurso de alzada; y no emerge en la actuacién absolutamente nada
indicativo de coaccion e intimidacion en contra del acusado. Pero si advierte la Sala,
conforme a lo planteado en la actuacion por el defensor, que es muy probable la
afectacion de sus garantias fundamentales, concretamente del debido proceso, en

su garantia de la legalidad o violacion para el caso del non bis in ibidem.

De ahi que se imponga para la Sala el deber de dilucidar lo anterior, a efecto de
decantarse si se esta o no frente a un simple problema de retractacion luego de un
allanamiento a cargos, al estar esto implicito en las alegaciones de la defensa como

recurrente.

En relacién a la irretractabilidad del allanamiento la Sala Penal de la Corte Suprema

de Justicia se ha venido pronunciando en innumerables oportunidades:

8 CSJ, SP. AP 830-2014. Radicacion No. 34699. (Aprobado acta No. 53). 26 de febrero de 2014. M. P. José
Leonidas Bustos Ramirez.

4 CSJ, SP. Sala de Decision de Tutelas N° 2. STP6953-2016. Radicacion 85971. Aprobado Acta No. 164. Bogota
D.C., 26 de mayo de 2016. M. P. Luis Antonio Hernandez Barbosa.
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En sentencia Nro. 24026 del 20 de octubre de 2005, adujé que atendiendo a la
lealtad que las partes deben acatar al surgir la aceptacion de cargos que es
debidamente aceptada por el Juez de Control de Garantias por encontrar que es un
acto voluntario, libre y espontdneo, no es posible su retractacion, incompatible
entonces con el principio de lealtad toda manifestacion que busque deshacer los

efectos de dicha aceptacion.

En el radicado Nro. 24667 del 6 de abril de 2006, la Corte relacioné algunas de las
normas de la Ley 906 de 2004, que el legislador redacté con la finalidad de que las
garantias del procesado se mantengan incélumes cuando acepta los cargos
imputados, aclarando que una vez preservadas estas garantias, es inadmisible

cualquier retractacion:

“observa el fallo que las autorizaciones del juez en relacion con los acuerdos no pueden
implicar la renuncia de los derechos constitucionales (articulo 10); que si el imputado o
procesado renuncia a las garantias de guardar silencio y/o al juicio oral, corresponde al
juez de control de garantias o al de conocimiento verificar que se estd frente a una decision
libre, consciente, voluntaria, debidamente informada, asesorada por la defensa (articulo
131); que los preacuerdos de los posibles imputados y la Fiscalia no pueden comprometer
la presuncidn de inocencia y sélo proceden si hay un minimo de prueba que permita inferir
la autoria o participacién en la conducta y su tipicidad (articulo 327); que los preacuerdos
celebrados entre Fiscalia y acusado obligan al Juez de conocimiento, salvo que ellos
desconozcan las garantias fundamentales (articulo 351) y que serdn inexistentes los
acuerdos realizados sin la asistencia del defensor (articulo 354)”.

El principio de “irretractabilidad”™ comporta la prohibicion de desconocer el convenio
realizado en forma directa o indirecta, por lo que debe el juez proceder a dictar la
respectiva sentencia, a menos que se advierta que el acto se encuentra afectado
de nulidad por vicios del consentimiento, o que desconoce garantias
fundamentales, debiendo proceder a anular el acto procesal respectivo, en caso
de ser la irregularidad insubsanable, caso en el cual no puede predicarse que

opero una retractacion o arrepentimiento.

Al analizar el cargo admitido dentro del radicado Nro. 25248, la Sala Penal de La
Corte Suprema de Justicia, el 5 de octubre de 2006 precis6 que para que la
aceptacion de cargos produzca consecuencias juridicas debe cumplir con estos
requisitos: i) estar exenta de vicios en el consentimiento; ii) ser presentada con la
asesoria de un profesional del derecho y; iii) ser aprobada por el Juez de Control de

Garantias o de Conocimiento durante el juicio oral (Art. 131 Coddigo de

5 CSJ, SP. Sentencia Radicado 25248 del 10 de mayo de 2006 M. P. Mauro Solarte Portilla
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Procedimiento Penal). Cumplidos estos requisitos, la ley no prevé la retractacion
bien sea total o parcial, a menos que se vislumbre la eventual vulneracion de

garantias en desarrollo de estos actos procesales.

Pronunciamiento este que fue reiterado entre otros, en los radicados 26002 del 12
de octubre de 2006, 26587 del 21 de febrero de 2007, 27159 del 18 de abril de 2007,
27218 del 16 de mayo de 2007 y 29798 del 23 de agosto de 2007.

El legislador, ratificando el contenido del articulo 293 del Cédigo de Procedimiento
Penal y acogiendo los hasta aqui claros pronunciamientos de la Corte Suprema de
Justicia, modificé la norma en comento agregando con el articulo 69 de la Ley 1453
de junio 24 de 2011 un paréagrafo segun el cual:

« 14 . ) 77 .

La retractacién por parte de los imputados que acepten cargos serd vdlida en cualquier
momento, siempre y cuando se demuestre por parte de éstos que se vicio su
consentimiento o que se violaron sus garantias fundamentales”

Es decir, que se ratifica entonces el principio de irretractabilidad que opera en las
decisiones voluntarias, libres y espontaneas donde se admite en forma anticipada
la responsabilidad penal, siendo Unicamente posible esta retractacion cuando dicha
manifestacion no obedecid a un acto libre, voluntario o espontaneo, que fue
producto de la coaccion o la presion ejercida sobre el procesado, en términos
generales que en desarrollo de dicho acto se vulneraron garantias fundamentales.
Circunstancias estas que deben ser en cualquier caso, argumentadas Yy

demostradas por quien las invoca.

En el caso presente, se impone para la Sala el deber de esclarecer si se esta o no
frente a un concurso aparente de delitos como lo pregona la defensa, a efecto asi

de dilucidar si se ha violado el principio del non bis in idem.

Los delitos imputados, aceptados y por los cuales se ha condenado a JUAN DIEGO,
aunque en forma continuada, son los previstos en el articulo 269 A del C. Penal,
denominado “Acceso abusivo a un sistema informatico”, prescribe lo siquiente: “El
gue sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a un
sistema informatico protegido o no con una medida de seguridad, o0 se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a

excluirlo, incurrira...”.
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Acceso abusivo a un sistema informético este que punitivamente se agrava
conforme lo disponen los numerales 1° y 3° del articulo 269H, esto es por haberse
cometido: “sobre redes o sistemas informéaticos o de comunicaciones estatales u
oficiales o del sector financiero, nacionales o extranjeros” y “Aprovechando la
confianza depositada por el poseedor de la informacién o por quien tuviere un

vinculo contractual con este”.

Como en los articulos 239, 240 numeral 4°, 241 numeral 2°y 267 del C. penal, que
tratan del hurto calificado por haberse cometido “... violando o superando
seguridades electrénicas u otras semejantes”, agravado penalmente y en forma
especifica porque el agente lo cometioé “aprovechando la confianza depositada por
el poseedor de la informacion o por quien tuviere un vinculo contractual con este’;
A la vez que igualmente se agrava ese hurto calificado por haberse cometido “Sobre
una cosa cuyo valor fuere superior a cien (100) salarios minimos legales mensuales

vigentes”.

Tenemos entonces que la conducta realizada por el agente ha sido la de haberse
apoderado con varias acciones de una suma considerable de dinero, violando o
superando para ello seguridades electronicas, pues aprovecho que tenia acceso al
sistema informatico protegido del banco de occidente dado el vinculo contractual
gue lo unia con esta entidad (por lo cual tenia clave de acceso a cuentas de ahorro
de los clientes) y la confianza de sus comparfieros de trabajo que desempefaban

similar labor.

Es decir, que para realizar tal apoderamiento de las sumas dinerarias en cuantia
superior a los cien salarios minimos legales mensuales, el agente, aprovechando la
confianza que se le tenia por el poseedor o propietario, accedid sin autorizacion o
por fuera de lo acordado en su contrato al sistema informético protegido con
medidas de seguridad (claves) del banco de occidente, y concretamente a las

cuentas de algunos de sus clientes.

En otras palabras, ese acceso abusivo a un sistema informético protegido,
aprovechandose de la confianza depositada por el poseedor de la informacion o
por quien tenia un vinculo contractual con este, no son mas que las circunstancias
gue precisamente califican y agravan especificamente el apoderamiento de la cosa
mueble ajena por parte del imputado JUAN DIEGO DAZA OCAMPO; de ahi que al

sancionarlo doblemente por tales comportamientos que califican y agravan el hurto,
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se viola indiscutiblemente, como lo asevera la defensa, el principio del non bis in
idem. Pues juridicamente no se debe autbnomamente endilgar el punible previsto
en el articulo 269 A con la agravante del numeral 3° del articulo 269 H, cuando a su
vez igualmente se imputa la comision de un delito de hurto calificado (por cometer
el apoderamiento violando o superando seguridades electrénicas u otras
semejantes —accediendo a un sistema informético protegido-, el cual es ademas
agravado por el aprovechamiento de la confianza del duefio, poseedor o tenedor de
la cosa en el agente. Dado que las conductas y circunstancias descritas en ese
articulo 269 Ay 269 H numeral 3° se absorben en la descripcion mas amplia o de
mayor rigueza descriptiva con la que se regula el delito de hurto calificado agravado
al que hemos hecho referencia.

En fin, estima la Sala, que el concurso de estos punibles se excluye, en razén a la
absorcion del contenido tipico de una o varias normas (articulos 269 A y 269 H
numeral 3° del C. Penal, en otras de mayor gravedad y riqueza descriptiva (articulos
239, 240 numeral 4°, 241 numeral 2°y 267 numeral 1° del C. Penal).

En tal sentido, se hace necesario traer a colacion la referencia historica que se ha
venido haciendo en nuestra jurisprudencia, como en el congreso en relacion a la
creacion del tipo penal previsto en el articulo 269 A del C. Penal, como de la
normativa que regula esos nuevos delitos que hacen parte del mismo titulo VII BIS
en que el mismo se encuentra regulado, denominado “DE LA PROTECCION DE LA
INFORMACION Y DE LOS DATOS”,

1. Antecedentes legislativos del delito de hurto por medios informaticos.

Debido a la creciente criminalidad en materia informética y a la necesidad de que
Colombia alcanzara un nivel normativo similar al de otros paises que, de tiempo
atras, venian sancionando infracciones relacionadas con el abuso de los sistemas
informaticos y los datos personales —Convenio sobre la ciberdelincuencia de
Budapest (2001), adoptado por el Consejo de Europa-, en el Congreso de la
Republica surgié una primera iniciativa —Proyecto de Ley No. 042 de 2007
Camara®- destinada a modificar y adicionar algunos tipos penales regulados en el

capitulo VII del Codigo Penal relativos a la «Violacion a la intimidad, reserva e

6 Cuyo ponente fue el doctor GERMAN VARON COTRINO.
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interceptacion de comunicaciones»’ y a endurecer las penas del hurto calificado, el
dafio en bien ajeno, la violacion de reserva industrial o comercial y el espionaje,
cuando quiera que se ejecuten utilizando medios informéticos o se vulneren las

seguridades informaticas de las victimas.

La exposicibn de motivos fue expresa en sefalar que, de los tres modelos
legislativos posibles, a saber, i) ley especial —no integrada al Cddigo Penal-, ii)
capitulo especial —incorporado al Estatuto Sustantivo- y iii) modificacion de los tipos
penales existentes, se optd por el tercero a fin de garantizar la proteccion de otros
bienes juridicos distintos al de la informacion que también podian resultar
lesionados con actividades relacionadas con la cibercriminalidad.

Asi lo concibio el legislador:

“Cuando se ha optado por una legislacién o un capitulo especial que compendie los
llamados delitos informdticos se ha partido de la base de la elevacion a bien juridico
tutelado el derecho a la informacion, referida al dato informdtico (informacion
almacenada, procesada y transmitida a través de sistemas informdticos), o si se quiere, el
bien juridico a salvaguardar es la seguridad informdtica, teniendo en cuenta que a través
de su ataque se pueden vulnerar otros bienes como la intimidad, la propiedad, la libre
competencia y hasta la misma seguridad del Estado. Es por eso que algunos doctrinantes
catalogan a ese derecho a la informacion o a la sequridad informdtica como bien juridico
intermedio que se hace digno de tutela penal, por su propio valory por el peligro potencial
que encierra su quebrantamiento para los demds bienes juridicos.

Desde ese punto de vista han denominado al delito informdtico como una accién delictiva
en la cual la computadora o los sistemas de procesamiento de datos han estado
involucrados como material o como objeto de la misma; y se ha desarrollado el tema
alrededor de la triple dimension de los datos informdticos: confidencialidad, integridad y
disponibilidad. Su respeto trae consigo un sentimiento de sequridad y tranquilidad a todos
los asociados. De ahi que su transgresion deviene de la afectacién de un derecho colectivo
o supraindividual que por lo mismo debe ser digno de proteccion. Por eso es un bien
intermedio para la afectacion de derechos individuales.

(..)

Nuestra reciente tradicion juridica viene decantdndose por la otra modalidad de
legislacion para este tipo de comportamientos consistente en la modificacién de los tipos
existentes para adecuarlos a la realidad, manteniendo tales conductas dentro de los
capitulos correspondientes sin alterar los bienes juridicos protegidos, y en esa direccion
apunta el presente proyecto pues, como veremos, en gran parte de la iniciativa lo que se
busca es agravar conductas actualmente tipificadas, o ampliarles el verbo rector, y solo
en algunos casos se pretende tipificar comportamientos no contemplados en la ley penal.

La principal razén para optar por este camino es que son varias las conductas que si bien
utilizan medios informdticos para la comisién de los delitos, bien puede asegurarse que

7 Concretamente, la posesion de instrumentos aptos para interceptar comunicaciones privadas, el acceso
abusivo a un sistema informético, la violacion a la disponibilidad de datos informéticos y sus circunstancias de
agravacion.
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no corresponderian a lo que se ha denominado delitos informdticos, sino que son delitos
tradicionales remozados con nuevas formas de comisién, pero que ameritan un
pronunciamiento expreso de la ley penal para aumentar su castigo dado la alarma social
que genera la ruptura de la confianza que se deposita en una actividad cotidiana y
necesaria de la vida moderna en la que el derecho a la informacién ha cobrado vida
propia.®” (Subrayas no originales).

Posteriormente, surgié una segunda iniciativa legislativa —Proyecto de Ley No. 123
de 2007 Camara®-, con fundamento en un proyecto elaborado por un juez de la
Republical®y la asesoria de algunos académicos patrios, la cual propuso la creacion

de un nuevo bien juridico para la proteccion de la informacion.

Es asi que, luego de la audiencia pablica'!, en la que se enfatizé sobre la necesidad
de proteger el patrimonio y los sistemas informaticos, se acumularon las dos
propuestas legislativas en el Proyecto de Ley No. 042 Camara, 123 Camara y
Senado??, dando lugar a la proposicion de crear un Titulo VII Bis al Codigo Penal,
destinado, esencialmente, a la salvaguarda de la informacion y los datos, tomando
como base, para el efecto, las conductas reguladas en el Convenio sobre la
Ciberdelincuencia de Budapest y algunas que atentan contra la confidencialidad, la
integridad y la disponibilidad de los datos y sistemas informaticos, las cuales fueron
ubicadas en el capitulo I*®* y un segundo grupo de punibles definidos bajo el rétulo
de “ofras infracciones”, concretamente, el hurto por medios informaticos y
semejantes, la transferencia no consentida de activos, la falsedad informéatica, el
espionaje informatico, la violacion de reserva industrial o comercial valiéndose de

medios informaticos (capitulo II).

Separaron, pues, en dos conjuntos de normas, los atentados contra la confianza en
el trafico informético y los también lesivos de este bien y otros intereses juridicos.

En esta oportunidad, explican los Informes de Ponencia para primer y segundo
debate en Camara que, se escogid0 el sistema legislativo consistente en
confeccionar un titulo adicional para ser incluido en el texto del estatuto punitivo

porque si bien, era mas técnica la expedicion de una ley especial, ella podria

8 Gaceta del Congreso No. 355 del 30 de julio de 2007, Exposicién de Motivos, p. 39-40.

9 Cuyos ponentes fueron los doctores CARLOS ARTURO PIEDRAHITA y Luis HUMBERTO GOMEZ GALLO.

10 ALEXANDER Diaz GARciA, Juez Segundo Promiscuo Municipal de Rovira.

11 En la que participaron el ponente de la primera de las iniciativas, algunos congresistas y representantes de
los Ministerios del Interior y de Justicia y Relaciones Exteriores, de Incocrédito, la Universidad del Rosario y la
Jefatura de Delitos Informéaticos de la DIJIN. Gaceta del Congreso No. 455 del 17 de septiembre de 2007.

12 Gaceta del Congreso No. 528 del 18 de octubre de 2007, Informe de ponencia para primer debate en Camara.
13 Las conductas alli consagradas fueron: acceso abusivo a un sistema informatico, obstaculizacion ilegitima de
sistema informético o red de telecomunicacion, interceptacion ilicita de datos informaticos o de emisiones
electromagnéticas, dafio informatico, uso de software malicioso (malware), violacién de datos personales
(hacking), suplantacion de sitios web para capturar datos personales (phishing).
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perderse «dentro de todo el entramado del ordenamiento juridico, sin merecer la
atencién requerida por parte de estudiosos y administradores de Justicia, quienes,
pretextando dificultades técnicas, falta de preparacion, etc., prefieren dejar en el
olvido este tipo de normatividades que terminan por no ser aplicadas o, silo son, de
una manera deficiente»'* y, asimismo, el modelo adoptado en el proyecto original -
042- debido a que contraia «la dificultad de permitir la dispersion de esta
problemética a lo largo del articulado lo que le quita fuerza y coherencia a la materia,
(...) amén de que (sic) dificulta en extremo la precision del bien juridico que se debe

proteger en estos casos, esto es, la Proteccion de la Informacion y de los Datos» ™.

Una afirmaciéon como la recién transcrita podria sugerir un anico valor juridico a ser
protegido: la informacion y los datos, pero son las mismas ponencias las que
precisan frente a los punibles de hurto por medios informaticos y semejantes y
transferencia no consentida de activos, que el primero procura «completar las
descripciones tipicas contenidas en los articulos 239 y siguientes del Cédigo Penal,
a las cuales se remite expresamente»!® y el segundo busca variar la estafa clasica

por la figura de la estafa electrénica.

Repéarese, en este punto, que, en relacion con los otros delitos ubicados inicialmente
en el capitulo II, los ponentes admitieron que ademas del interés por proteger la
informacion y los datos también, pretendian salvaguardar bienes como la
informacion privilegiada industrial, comercial, politica o militar relacionada con la
seguridad del Estado, en el caso del espionaje informatico, y el orden econémico y

social, entratandose de la violacion de reserva industrial o comercial.

El proyecto, asi concebido fue aprobado en Camara, pero en Senado su tramite
sufrié algunas dificultades, al punto que la ponencia para primer debate en esa
sedel’ fue negativa y reclamé su archivo definitivo por considerarla innecesaria, de

cara a la regulacion penal existente para la fecha.

El ponente, luego de referirse a la tendencia colombiana a la hiperproduccién de
leyes y al casuismo; al derecho penal como Ultima ratio y a la consecuente

imposibilidad de dispensar una pronta y cumplida justicia; y a la importancia de

14 Gaceta del Congreso No. 528 del 18 de octubre de 2007, Informe de ponencia para primer debate en Camara,
p. 4.

15 |bidem.

16 Cfr. Gaceta del Congreso No. 528, Informe de Ponencia para primer debate en Camara, p. 3.

17 A cargo del doctor PARMENIO CUELLAR BASTIDAS.
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acudir a los conceptos de «esencias y fendmenos»*8 para distinguir entre el tipo
penal con sus denominadores comunes 0 genéricos y sus modalidades, concluyo
que no se deben «crear tipos con “nuevas” denominaciones o descripciones»*® pues
«preexisten tipos que genéricamente recogen la esencia del comportamiento a

reprimir»2°,

Particularmente, en cuanto se refiere al injusto de hurto por medios informaticos y
semejantes, descrito en el articulo 269I, la ponencia sefialé que se asimila al reato
de hurto agravado y agreg6 que «[s]i se observan los actuales articulos 239 y 240
de la (sic) C.P., dicha relacion se establece sin ninguna modificacion, pues el
numeral cuarto del articulo 240 agrava el hurto con ganzua, llave falsa superando
seguridades electrénicas u otras semejantes. En consecuencia, no es correcto

recalcar la relacion ya existente.»?!

Sometido este informe a la aprobacion de la Comision Primera del Senado, se llego
al acuerdo de no archivar el proyecto, siempre que se hicieran algunos ajustes a los
tipos penales, teniendo en cuenta, la creciente necesidad de regular las
defraudaciones patrimoniales a los ahorradores de los sistemas financieros, «a
guienes les copian por medios electrénicos —por ejemplo, las bandas magnéticas
de las tarjetas de crédito a quienes les ingresan a las cuentas corrientes- y con

claves descifradas transfieren fondos de una cuenta a otra y €so no es nuevo»22,

El proyecto, con sus modificaciones —las que, en esencia, consistieron en eliminar
del articulado los reatos de falsedad informética, espionaje informatico y violacion
de reserva industrial o comercial?®- fue aprobado por la plenaria del Senado, por lo
gue se designdé una Comisién de Conciliacion que, finalmente, conservd como
unicos delitos del capitulo 1l, los de hurto por medios informaticos y semejantes y

transferencia no consentida de activos.

En este punto, es bueno precisar que ante las preocupaciones del senador GERMAN
NAVAS TALERO por la confusion que podria suscitarse en la definicion del bien

juridico protegido en aquellos casos en que ademas de la informacion y los datos

18 Cfr. Gaceta del Congreso No. 275 del 22 de mayo de 2008, Informe de ponencia para primer debate en
Senado, p. 2.

19 |bidem.

20 |bidem.

2! |bidem.

22 Cfr. Gaceta del Congreso No. 93 del 26 de febrero de 2009. Intervencion del senador JOSE DARIO SALAZAR
Cruz, p. 7.

23 Gaceta del Congreso No. 953 del 19 de diciembre de 2008.
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se atentara contra el patrimonio econdmico y la solucién propuesta de agregar a los
tipos basicos la modalidad informética y la inquietud del también senador OMAR DE
JESUS FLOREZ VELEZ acerca de «[s]i en el proyecto o la norma que se pretende
aprobar, quedan debidamente protegidos, tutelados, los derechos de los
ciudadanos, usuarios del sistema financiero, personas naturales y/o juridicas, que
sean objeto o victimas de transacciones financieras, a través de la tecnologia, a
través de la utilizacién indebida, por parte de organizaciones criminales en la
Internet»?*, uno de los ponentes —CARLOS ARTURO PIEDRAHITA CARDENAS- aclar6 que
aunque el bien juridico protegido es el de la proteccion a la informacion y los datos,
la nueva ley de la Republica procuraba amparar al sistema financiero y a sus

usuarios de las defraudaciones patrimoniales.

El anterior recuento, permite establecer, objetivamente, que el nuevo titulo —VII bis-
, Se dirigi6 a regular, en esencia, el tema de los delitos informaticos y a proteger la
informacion y los datos de caracter electronico. No obstante, como quiera que uno
de los actos mas reprochados por la sociedad contemporanea involucra la
utilizacion de los medios de procesamiento de datos para esquilmar los capitales de
las personas naturales y juridicas, ademas de regular comportamientos
propiamente caracteristicos de la cibercriminalidad, el legislador colombiano utilizé
esta oportunidad para enfatizar en la represion del apoderamiento ilicito, a traves

de mecanismos informaticos, de los dineros confiados al mercado financiero.

La Corte argumenta que el propésito del 6rgano legislativo fue acentuar, que no
regular, por primera vez, el reproche juridico-social respecto de dicha actividad ilegal
porque ésta ya venia siendo sancionada conforme al punible de hurto, previsto en
el articulo 239 del Cdédigo Penal, calificado por la circunstancia descrita en el
numeral 4 del precepto 240 ibidem, tal como acertadamente destacaron varios de
los congresistas en el debate parlamentario, con mayor énfasis, el senador

PARMENIO CUELLAR en su informe de ponencia para primer debate en Senado.

En efecto, rezan dichas disposiciones:

“ARTICULO 239. HURTO. <Penas aumentadas por el articulo 14 de la Ley 890 de 2004, a
partir del 10. de enero de 2005. El texto con las penas aumentadas es el siguiente:> El que
se apodere de una cosa mueble ajena, con el propésito de obtener provecho para si o para
otro, incurrird en prisién de treinta y dos (32) a ciento ocho (108) meses.

24 Cfr. Gaceta del Congreso No. 77 del 25 de febrero de 2009. Intervencion del senador OMAR DE JESUS FLOREZ
VELEZ, p. 57.
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La pena serd de prisién de dieciséis (16) a treinta y seis (36) meses cuando la cuantia no
exceda de diez (10) salarios minimos legales mensuales vigentes.

ARTICULO 240. HURTO CALIFICADO. <Articulo modificado por el articulo 37 de la Ley
1142 de 2007. El nuevo texto es el siguiente:> La pena serd de prisién de seis (6) a catorce
(14) arios, si el hurto se cometiere:

(..)

4. Con escalonamiento, o con llave sustraida o falsa, ganzua o cualquier otro instrumento
similar, o violando o superando seguridades electrénicas u otras semejantes.” (Subrayas
fuera del texto original).

Antes de la expedicion de la Ley 1273 de 2009, el estatuto sustantivo sancionaba,
de esta manera, la modalidad de sustraccién de una cosa mueble ajena —el dinero-
para provecho propio o de un tercero a través de la ruptura de las barreras de
proteccion informaticas o electrénicas dispuestas por el titular del bien juridico del

patrimonio econdmico.

Pero, aprovechando la coyuntura legislativa, que abogaba por la regulacion de los
delitos informaticos, en el articulo 269, el legislador quiso redefinir o enriquecer con
mayor precision idiomatica, si se quiere, el mecanismo de desplazamiento ilicito de
la cosa mueble desde el titular del derecho hacia el sujeto activo, mas no cre6 una
nueva accion objeto de juicio de desvalor, porque, se insiste, ella ya estaba tipificada
en la conducta simple de hurto y en la circunstancia calificante, al punto que no
consagro un nuevo verbo rector sino que, al respecto, se remitio al canon 239

ejusdem y, en funcion de la pena, al precepto 240 ibidem.

2. Elementos estructurales del tipo penal de hurto por medios

informéticos y semejantes desde la dogmatica penal.

El texto del articulo 2691 que tipifica el delito de hurto por medios informéticos y

semejantes es del siguiente tenor:

“El que, superando medidas de sequridad informdticas, realice la conducta sefialada en el
articulo 239 manipulando un sistema informdtico, una red de sistema electrdnico,
telemdtico u otro medio semejante, o suplantando a un usuario ante los sistemas de
autenticacion y de autorizacién establecidos, incurrird en las penas sefialadas en el
articulo 240 de este Codigo.”

Lo primero a sefalar es que, como viene de verse, se trata de un tipo penal de
naturaleza claramente subordinada y compuesta. En efecto, la descripcion

normativa, en su tipo objetivo positivo y en la consecuencia juridica, no consagra la
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conducta reprochada, el objeto material, ni la sancion correspondiente, sino que, en
cuanto se refiere al comportamiento antijuridico y al referido objeto sobre el que
recae la accion prohibida, efectia un reenvio normativo al tipo base de hurto
(articulo 239 de la Ley 599 de 2000) y a la disposicion que lo califica (canon 240

ejusdem) para determinar la sancion imponible.

En verdad, el precepto examinado -269I- solamente se ocupa de establecer el sujeto
activo indeterminado —no cualificado o comdn y unisubjetivo?®- del punible y de
consagrar unos especificos ingredientes normativos, que lo identifican como un tipo
de medio concreto o, si se quiere, determinado, por cuanto estructura una
modalidad o mecanismo especifico de desapoderamiento de la cosa mueble ajena,
a saber, superar las seguridades informaticas mediante i) la manipulacion del
sistema informatico, la red de sistema electronico, telematico u otro semejante o ii)
la suplantacion de una persona ante los sistemas de autenticacion y de autorizacion

establecidos.

Y es que la remision en cuestion al hurto simple, se traduce, en lo fundamental, en
la introduccién de un elemento descriptivo, esto es, del verbo rector traido desde un
tipo autonomo, consistente en el apoderamiento ilicito de un bien mueble ajeno. Es
decir, que, para la configuracion del injusto, la disposicion en estudio, redirige al
operador judicial hacia el hurto simple, para integrar una suerte de delito complejo

gue responde a una relacion de estricta dependencia.

Si se redactara de forma inclusiva, el tipo penal de hurto por medios informaticos
resultaria de la siguiente manera: el que, superando medidas de seguridad
informaticas, se apodere de cosa mueble ajena con el fin de obtener provecho para
si 0 para otro, manipulando un sistema informatico, una red de sistema electrénico,
telematico u otro medio semejante, o suplantando a un individuo ante los sistemas
de autenticacion y de autorizacion establecidos, incurrird en pena de prision de 6 a

14 afnos.

Ahora, una lectura apresurada del precepto estudiado podria sugerir,
equivocadamente, por supuesto, que la conducta reprochada penalmente es la de
superar las seguridades informaticas, caso en el cual el bien juridico de la proteccion

de la informacion y los datos estaria en clara correspondencia con la concepcion de

25 Porque, respectivamente, no requiere una calidad especial en el sujeto ni que sea ejecutado, como condicién
indispensable, por varios individuos.
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un Unico interés superior a tutelar; no obstante, es el legislador el que se ocup6 de
identificar que el comportamiento objeto de reproche es el sefialado en el articulo
239, es decir, el de hurto, realizado, eso si, ejecutando la accion complementaria,
consistente en superar (violentar) las seguridades informéticas a través de
cualquiera de las dos formas modales de realizacion de la conducta resefiadas,

como derivaciones del tipo basico.

Agréguese, que dicha remision al articulo 269l abarca no solo el verbo rector de la
conducta de hurto simple, el objeto material —la cosa mueble- y el elemento
normativo relativo a la ajenidad del mismo, sino, también el ingrediente especial
subjetivo necesario para su comision, como lo es, el animus lucrandi o la finalidad
0 proposito doloso de obtener un provecho o utilidad —propio o en favor de un

tercero- de caracter patrimonial.

Se constata asi, pues, la categoria no autonoma del injusto de hurto por medios
informaticos y semejantes y, por consiguiente, su dependencia directa, necesaria e

inescindible con la conducta basica de hurto.

El tipo penal analizado, ademas de estar supeditado al contenido descriptivo y
normativo del hurto simple, es de lesién porque exige el efectivo menoscabo del
interés juridicamente tutelado, que para el caso lo son el patrimonio econémico y la
seguridad en el trafico a través de los sistemas informaticos; pero también es de
resultado, como quiera que para la consumacion del desvalor total del injusto
requiere el desapoderamiento del dinero con el subsecuente perjuicio, estimable en

términos econdmicos, para quien tenga la relacién posesoria con la cosa.

Igualmente, es de conducta instantanea toda vez que el agotamiento del
comportamiento tipico se perfecciona cuando la victima es desposeida de su dinero

vulnerando los sistemas de proteccién informaticos dispuestos para su resguardo.

El sujeto pasivo de la infraccion, por su parte, no esta expresamente determinado
en la norma, aunque es posible inferirlo de la conjuncidon de los tipos base y
subordinado, de tal suerte, que lo sera el titular del derecho patrimonial birlado o
poseedor del dinero sustraido, que, segun el caso, podra serlo el usuario financiero
y/lo la persona juridica que lo custodia, dependiendo de cual sea la barrera

informatica, telematica o electronica comprometida para acceder al circulante.
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En efecto, si la defensa informatica quebrantada corresponde a algun sistema de
autorizacién o autenticacion -clave o password- puesta por el sujeto, éste serd la
victima, mientras que si los alterados son los mecanismos de proteccion
implementados por la persona juridica encargada de resguardar el bien, sera ésta
la llamada a perseguir su reparacion.

En cuanto al objeto, la distincién doctrinal entre objeto juridico y/o material de
proteccion, obliga a determinar, en el caso concreto, que si bien el delito se ubica
dentro del titulo que protege la informacién y los datos, el bien material del delito no
puede ser otro que la cosa mueble ajena que sufre un apoderamiento por parte de
un extrafo. Los datos, la informacion y su contenido solo son manipulados con el
fin de obtener un provecho econémico por medio de la sustraccion irregular de la

cosa mueble ajena que se condensa en el dinero.

3. Sobre el bien juridico tutelado en el delito de hurto por medios

informéticos y semejantes.

De lo hasta aqui dicho, es posible decantar, con meridiana claridad, que pese a la
ubicacién sistematica del punible de hurto por medios informaticos y semejantes en
el titulo VIl bis del Cadigo Penal, rubricado bajo la denominacion de la informacion
y los datos, este bien juridico resulta ser, para el caso concreto -como lo concibié la
exposicion de motivos del Proyecto de Ley 042 Camara-, de naturaleza meramente
intermedia, pues el interés superior protegido de manera directa es el patrimonio
econdmico, entendido como ese conjunto de derechos y obligaciones, susceptible

de ser valorado en términos econdmicos, mas concretamente, en dinero.

En verdad, nadie podria dudar que el mentado ilicito tiene la virtualidad de lesionar
tanto la seguridad y la confianza de las personas naturales y juridicas en los
sistemas informaticos, teleméaticos, electrénicos o0 semejantes, con sus
componentes de software y hardware, implementados por las entidades encargadas
de custodiar el capital de sus usuarios, como los intereses individuales de contenido
econdmico del titular de la cosa ajena, cuestion que ubica al tipo penal examinado
en el contexto de los delitos tipicamente pluriofensivos por afectar mas de un interés
juridico, el descrito expresamente en la legislacion penal codificada —en este caso,
el titulo VII bis- y el que surge de manera remota, pero directa, de la realizacion de

la accién injusta.
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Sin embargo, es lo cierto que la afrenta contra el primero de los bienes resefiados
—de caracter colectivo-: la informaciébn y los datos, es solamente mediata
(intermedia), porque solo se vincula con el mecanismo ilicito —de naturaleza
informética- de sustraccion del dinero que no con el comportamiento prohibido,
mientras que el ataque contra el segundo (de orden individual): el patrimonio
econdémico, es inmediato, pues se relaciona con la conducta reprobada misma, o
sea, con el desapoderamiento de la cosa ajena en tanto mandato de prohibicién

final que tutela la relaciébn de dominio o tendencia de una persona con la cosa.

A esta conclusion es facil llegar si se examina la naturaleza subordinada vy
compuesta —que no autonoma- del injusto de hurto por medios informaticos respecto
del tipo basico de hurto, que lo sitia en similar lugar descriptivo que el hurto
calificado -pues a su pena se remite-, y cuando se indaga el espiritu del legislador
gue, como se vio, a pesar del proposito general de regular actividades ilicitas
estrictamente relacionadas con la afectacion de los sistemas informaticos y los
datos, utilizé esta oportunidad para precisar algunas de las modalidades de hurto

desarrolladas para transgredir las defensas de proteccion informéaticas.

Sobre el caracter intermedio del bien juridico protegido en la conducta de hurto por
medios informaticos y semejantes, la doctrina ha elaborado las siguientes

reflexiones:

“Se trata, entonces, de los denominados bienes juridicos intermedios, como lo entendia
Tiedemann, quien sefialaba como ejemplo de tales intereses el tutelado en el delito de
estafa informdtica, que estaria constituido por el correcto procesamiento de los datos
electrénicos, que es tenido como un instrumento imprescindible de la vida econémica
moderna, y el patrimonio econémico.”®

La aceptacién de este bien juridico intermedio” tiene una gran incidencia en la
delimitacion e interpretacion del injusto tipico del delito de hurto por medios informdticos
y semejantes. Esto porque si los delitos protectores de un bien juridico intermedio se
caracterizan frente a los simples delitos pluriofensivos de peligro por el hecho de que para
su consumacion se exige la efectiva lesion de uno de los dos valores que lo conformen, el
colectivo o el individual,*® para poder calificar a aquel delito de hurto como protector de
un bien juridico intermedio hay que aceptar que la conducta tipica se dirige a lesionar de
manera inmediata un bien juridico individual, al mismo tiempo que provoca dicha lesion
la mediata puesta en peligro de otro valor de indole diversa a la del primero, de cardcter
colectivo.”

26 Lecciones de Derecho, 1993, p. 34 ss.

27 Luzén Pefa, Curso I, 1996, 314, afirma que junto a los tipos sélo de peligro, a veces se configuran “delitos
de lesion y peligro”, que implican lesién de un bien juridico y peligro para otro, como el incendio, por ejemplo.
28 Mata y Martin. Bienes juridicos intermedios, 1997, p. 58.

29 Galan Muiioz, El fraude, 2005, p. 198.
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En el delito de hurto por medios informdticos y semejantes el bien juridico intermedio estd
configurado, de un lado, por el interés en la proteccion del patrimonio econémico, que
seria el referente individual, cuya lesién permite, de otro lado, apreciar la puesta en peligro
del interés general en la sequridad del trdfico de la informacién y los datos. Esto debido a
que la lesion del patrimonio econémico como bien juridico individual estd regulada de
manera expresa como una exigencia tipica del delito de hurto en el Cédigo Penal
colombiano; lo cual conduce a la conclusion de que el patrimonio econémico seria el
referente individual del bien juridico intermedio.

Al tenerse al delito de hurto por medios informdticos y semejantes como un delito
protector de valores supraindividuales, su estructura ha de consistir en que la conducta
se encamina a causar la inmediata lesion de un bien juridico de naturaleza individual (el
patrimonio), y ocasiona, ademds la mediata y abstracta puesta en peligro de otro bien
juridico de naturaleza colectiva (el correcto funcionamiento de los sistemas de
informacion y datos).3**

Siendo ello asi, natural es concluir, como lo hiciera la demandante y el representante del
ente acusador, que el tipo penal de hurto por medios informdticos y semejantes no solo
estd circunscrito al dmbito de punibles contra la informacién y los datos, sino,
esencialmente a la esfera de los lesivos del patrimonio econdmico, pues es el valor ético
juridico que al final resultaria atacado con la sustraccion de dineros a través de
mecanismos ilicitos de manipulacién de los sistemas informadticos, electronicos,
telemdticos o similares, o suplantacién de las personas ante los sistemas de autenticacion
y de autorizacion™.

Asi pues, que como antes lo aseveramos, es claro que el imputado con las conductas
cometidas, si bien afecta el bien juridico de la Informacion y los datos, también afecto
el bien juridico del patrimonio, cual es realmente el interés superior protegido de

manera directa.

Es decir, que en este caso en concreto es indiscutible, atendiendo a la forma o
circunstancias modales en que se llevara a cabo el ilicito apoderamiento de la cosa
mueble ajena, que se esta, acorde con la nueva normativa penal, incurso en la
comision continuada de un punible pluriofensivo, atentatoria principalmente, pues esa
es la finalidad del proceder criminal, del patrimonio econdmico, a través de la
afectacion del bien juridico de la informacion y de los datos, medio empleado para

lograr el fin.

30 Martinez-Bujan Pérez, Penal General, 2007, p. 191 y ss., afirma que no obstante que en los delitos
socioecondmicos el bien juridico mediato sera siempre supraindividual, el objeto juridico mediato puede ser
individual o supraindividual, del mismo modo que pueden darse delitos en los cuales si bien en primera linea se
afectarad a un bien juridico de naturaleza patrimonial individual (ej. Propiedad industrial, secretos industriales,
delito societario de administracion fraudulenta), pueden proyectarse inmediatamente sobre un interés de indole
supraindividual.

31 Suarez Sanchez, Alberto. El hurto por medios informaticos y semejantes a través de la utilizacion de tarjeta
magnética falsa o ajena en cajero automatico. En: Estudios de derecho penal I. Universidad de Bogota Jorge
Tadeo Lozano. Bogota, 2010, p. 236-237.

82 CSJ, SP. Sentencia 1245-2015, radicado 42724, M.P. Eyder Patifio Cabrera.
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De ahi, que sea excluyente en casos como estos, el concurso entre los punibles
previstos en el articulo 269 Ay el 269 I, pues el dltimo contiene en forma especifica
la conducta prevista en el primero, es decir que lo subsume o absorbe. Tal como
acontece respecto al articulo 269 A en relacion al tipo penal complejo previsto en los
articulo 239, 240.4 y 241.2, en cuanto en este ultimo (el hurto calificado agravado) se
tiene como medio para la comision de la conducta principal, lo dispuesto como delito
en el citado articulo 269 A. Es decir, que como bien lo afirma el impugnante, en casos
como estos se esté es frente a un concurso aparente de delitos, por lo que endilgar

responsabilidad sobre ambos conlleva vulneracién del non bis in idem.

Asi entonces, que al ser solo responsable el imputado de la comision de un delito
continuado de hurto calificado agravado -especifica y genéricamente-, la pena a
imponer siguiendo la dosificacion ajustada a la legalidad llevada a cabo por el a-quo,
partiria de 192 meses de prision, a los cuales por allanamiento cargos al deducirle
un 50%, queda la pena que se impone a JUAN DIEGO DAZA OCAMPO, en 96
meses de prisién, y la pena accesoria de la inhabilitacion en el ejercicio de derechos

y funciones publicas por igual término a la privativa de la libertad.

Como es logico, al quedar subsumido el punible de Acceso Abusivo en sistema
informéatico agravado en el delito continuado de hurto calificado agravado -especifica

y genéricamente-, la pena de multa deja de imponerse.

En mérito de lo expuesto el TRIBUNAL SUPERIOR DE MEDELLIN, Sala de
Decision Penal, administrando justicia en hombre de la Republica y por autoridad

de la ley,

RESUELVE:

PRIMERO: Modificar la sentencia impugnada, en el sentido de declarar
penalmente responsable a JUAN DIEGO DAZA OCAMPO, como autor de la
conducta punible en forma continuada de Hurto calificado agravado -especifica y
genéricamente-, previsto en los articulos 239, 240.4, 241.2, 267.1 y paragrafo del 31
del C. Penal

SEGUNDO: En consecuencia, la pena principal por la cual se condena a JUAN
DIEGO DAZA OCAMPO, es la de NOVENTA Y SEIS (96) MESES DE PRISION.
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TERCERO: La pena accesoria de inhabilitacion en el ejercicio de derechos y
funciones publicas que se le impone al condenado DAZA OCAMPO, sera so6lo por
el nuevo término de la pena privativa de la libertad.

CUARTO: Dejar sin efecto el numeral cuarto de la sentencia impugnada.

QUINTO: En todo lo demas se confirma en su integridad la sentencia impugnada.
SEXTO: Esta sentencia se notifica en estrados, y contra la misma sélo procede el

recurso de casacion, el cual debe interponerse dentro de los cinco dias habiles

siguientes a la fecha de su notificacion.

NOTIFIQUESE Y CUMPLASE

Los Magistrados,

CESAR AUGUSTO RENGIFO CUELLO

LUIS ENRIQUE RESTREPO MENDEZ  JOSE IGNACIO SANCHEZ CALLE
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M. PONENTE : CESAR AUGUSTO RENGIFO CUELLO
ACTA DE APROBACION : 070/ 2 DE JUNIO DE 2017
RADICADO : 05-00-16000-248-2012-02786
CLASE DE ACTUACION : APELACION

TIPO DE PROVIDENCIA : SENTENCIA

FECHA : 2 DE JUNIO DE 2017

DECISION : FALLO ABSOLUTORIO

DELITOS : FRAUDE PROCESAL, OBTENCION DE

DOCUMENTO PUBLICO FALSO, FALSEDAD
MATERIAL EN DOCUMENTO PUBLICO
AGRAVADA POR EL USO

DESCRIPTOR

- TERMINACION ANTICIPADA DEL PROCESO EN AUDIENCIAS PRELIMINARES IRRETRACTABILIDAD.
ASPECTOS MINIMOS QUE DEBE VERIFICAR EL JUEZ DE CONOCIMIENTO FRENTE A LA ALEGACION
PREVIA DE CULPABILIDAD. JURISPRUDENCIA. / IRREGULARIDADES INSUBSANABLES EN CASOS DE
ACEPTACION TEMPRANA DE CARGOS. JURISPRUDENCIA / IRRETRACTABILIDAD DEL ALLANAMIENTO.
JURISPRUDENCIA / NULIDAD POR VICIOS DEL CONSENTIMIENTO. JURISPRUDENCIA / ACCESO
ABUSIVO A UN SISTEMA INFORMATICO AGRAVADO. CONSAGRACION LEGAL / DOBLE
DESVALORACION DE LA CONDUCTA ENDILGADA VIOLA EL NON BIS IN IDEM / ANTECEDENTES
LEGISLATIVOS DEL DELITO DE HURTO POR MEDIOS INFORMATICOS. EXPOSICION DE MOTIVOS
PROYECTO LEGISLATIVO / MODELO TIPICO. CONSAGRACION LEGAL / ELEMENTOS ESTRUCTURALES
DESDE LA DOGMATICA PENAL / BIEN JURIDICO TUTELADO. JURISPRUDENCIA.

RESTRICTOR

- Luego de que el Juez de control de garantias acepta el allanamiento por encontrar que es voluntario,
libre y espontaneo, no es posible retractarse de lo que se ha admitido y el Juez de conocimiento debe
proceder a sefialar fecha y hora para dictar sentencia e individualizar la pena.

- El juez de conocimiento no es un simple fedatario, al adelantar la audiencia de individualizacion de
la pena y sentencia le compete vigilar que en la tramitacién ante él surtida se respeten las garantias,
debiendo examinar que la aceptacién de cargos esté exenta de vicios, no desconozca derechos
fundamentales y que exista un minimo de prueba que permita inferir razonablemente la tipicidad de
la conducta imputada al procesado, y que su autoria o participacion en ella proviene clara. Si su
evaluacién arroja resultados negativos, deberd invalidar el acto de aceptaciéon temprana de
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responsabilidad, procediendo a adelantar el trdmite ordinariamente, esto es, como si no hubiese
existido aquella.

- El principio de “irretractabilidad” comporta la prohibicion de desconocer el convenio realizado en
forma directa o indirecta, por lo que debe el juez proceder a dictar la respectiva sentencia, a menos
que se advierta que el acto se encuentra afectado de nulidad por vicios del consentimiento, o que
desconoce garantias fundamentales, debiendo proceder a anular el acto procesal respectivo, en caso
de ser la irregularidad insubsanable, evento en el cual no puede predicarse que operd una
retractacion o arrepentimiento, y esta procederd en cualquier momento de la actuacién.

- Juridicamente no se debe endilgar autbnomamente el punible previsto en el articulo 269 A con la
agravante del numeral 3¢ del articulo 269 H, cuando a su vez igualmente se imputa la comisién de un
delito de hurto calificado, por cometer el apoderamiento violando o superando seguridades
electronicas u otras semejantes —accediendo a un sistema informatico protegido-, el cual es ademas
agravado por el aprovechamiento de la confianza del duefio, poseedor o tenedor de la cosa en el
agente; ello resulta violatorio del principio non bis in idem.

- El nuevo titulo VIl bis-, se dirigid a regular, en esencia, el tema de los delitos informaticos y a
proteger la informacidén y los datos de caracter electrénico. No obstante, como quiera que uno de los
actos mas reprochados por la sociedad contemporanea involucra la utilizacién de los medios de
procesamiento de datos para esquilmar los capitales de las personas naturales y juridicas, ademas de
regular comportamientos propiamente caracteristicos de la cibercriminalidad, el legislador
colombiano utilizd esta oportunidad para enfatizar en la represidon del apoderamientoilicito, a través
de mecanismos informaticos, de los dineros confiados al mercado financiero.

- El modelo tipico del hurto por medios informaticos es de naturaleza claramente subordinada vy
compuesta, de remisién al de hurto simple, tomando ademas de la agravante la pena a imponer. Se
constata asf, pues, la categoria no autonoma del injusto de hurto por medios informaticos y
semejantes y, por consiguiente, su dependencia directa, necesaria e inescindible con la conducta
basica de hurto del cual extrae el contenido normativo y descriptivo. Conducta por demas de
ejecucion instantanea.

- Este delito es pluriofensivo; protege el interés superior resguardado de manera directa cual el
patrimonio econdmico, entendido como ese conjunto de derechos y obligaciones, susceptible de ser
valorado en términos econdmicos, mas concretamente, en dinero. El bien juridico intermedio estd
configurado, de un lado, por el interés en la proteccion del patrimonio econdmico, que seria el
referente individual, cuya lesién permite, de otro lado, apreciar la puesta en peligro del interés
general en la seguridad del tréfico de la informacién y los datos.
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